Tradlest LAN — hvordan sikrer man sig?

Tradlgse acces points er standarden i dag. Selv TDC leverer et sadant med din bredbands-
forbindelse... ©

Har man kun én PC og star den i naerheden af routeren, bgr den forbindes med kabel. Det giver
fortsat den hurtigste og sikreste forbindelse. Men selv her bgr man sikre sin router, som beskrevet i
det falgende.

Routeren er nemlig ikke sikker nar den bliver leveret fra din internetleverander.

Du skal veaere opmarksom pa, at hvis du blot pakker udstyret ud, saetter kablerne i, og teender, vil
det i de fleste tilfeelde virke. Du har sa samtidig abnet en helt offentlig forbindelse for alle og enhver
der kommer indenfor daekningsomradet (typisk op til 100-300 meter). De kan sa bruge din ADSL
forbindelse, de kan tilga alle dine computere (slut med samtlige hemmeligheder incl. passwords), de
kan downloade ulovligt materiale (pa din IP-adresse — hvem tror du far skylden?) og sa videre.

Her er en kort gennemgang af hvad der skal til for at din forbindelse kan karakteriseres som
’sikker”.

1. Wi-Fi standarder

Maske har du lagt maerke til at firmaerne reklamerer med "WI-FI 6 router” eller ”802.11ac
kompatibel”.

Der findes forskellige méder at ”snakke sammen” igennem luften, og dette er standardiseret af
IEEE (Institute of Electrical and Electronics Engineers) der er et internationalt organ, der star for
standardisering af mange ting indenfor elektronik.

De farste standarder for Wi-Fi blev lavet i 1997, og standarden hed IEEE 802.11.

Siden har man udvidet denne standard som vist i tabellen nedenfor.

IEEE 802.11a 802.11b 802.11g 802.11n 802.11ac 802.11ax
standard

Udgivet ar 1999 1999 2003 2009 2014 2019
Frekvensband 5 GHz 2,4 GHz 2,4 GHz 2,4 &5 GHz 2,4 &5 GHz 2,4 &5 GHz
Teoretisk 54 Mbps 11 Mbps 54 Mbps 600 Mbps 1,3 Ghps 10-12 Gbps
hastighed

Wi-Fi alliance Wi-Fi 2 Wi-Fi 1 Wi-Fi 3 Wi-Fi 4 Wi-Fi 5 Wi-Fi 6

navn

Du bar ikke benytte a — g routere, og skal du kabe en ny router i dag, bar det veere en ax/Wi-Fi 6
router.
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2. /Endre altid dit password pa routeren

Der findes to szt id og password nar man taler routere. Et szt for at logge ind i selve routeren og
@ndre dens opsetning (det er det dette afsnit beskriver) og et sat for at koble enheder pa selve det
tradlgse netveerk (se afsnit 3 til 5).

Standard eller medfgdte brugernavne og password er ikke sikre. Typisk er det noget i stil med
brugernavn = Admin og password = 1234. Virkelig ikke noget der kraever en universitetsgrad at
knakke. Nogle gange star det trykt pa en label pa routeren, og disse er en lille smule sikrere.

Abn brugerfladen pé dit acces point. Det gares typisk ved at skrive adressen 192.168.1.1 i din
browser (ellers se i din manual hvad adressen er). Tast default ID og password, og find det sted hvor
password a&ndres. Disse eksempler er fra en ASUS ZenWiFi AX router, men andre minder om
denne. Her er det ”Administration”, fanebladet ”System” og “Router konto” som jeg har markeret
med den rgde ring. Her kan du @ndre dit password til noget sikkert (store og sma bogstaver, mindst
et tal og i alt mere end 8 karakterer). Skriv det ned hvis du ikke er 100% sikker pa at kunne huske
det.

SUS  ZenWiFi AX Log af Genstart

Handlingstilstand: Tilstanden Tradles router Firmwareversion: 3.0.0.4.386_48706
L Hurtig indstilling af SSID:
N\ internettet e

Gendan, gem eller overfor

Handlingstilstand System Firmwareopgradering Feedback privatliv
indstillinger

Generelt
@3 Kort over netveerk Administration - System

ZEndre login adgangskoden, tidszonen og NTP serverindstillingerne.

Za§ AiMesh

Router-konto
@‘, Gaestenetveaerk
Router login-navn

rﬁj AiProtection
forzeldrekontrol
@ Adaptive QoS
4\),\.. Traffikanalyse
@: Brug af USB

3 Aicloud 2.0

Avancerede indstillinger
@ Tradlgs

m Lokalnetvaerk

Fjerndatanetvaerk

o_.é' Alexa & IFTTT
@ IPV6

VPN
msi, Brandmur

rﬂ Administration
(:E/‘ Systemlog

@ Netveerksvaerktgjer
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Router-login-adgangskode

Aktiver login-captcha

USB-indstilling

Aktiver HDD Hibernation

USB Mode

vGﬂMonﬁglmbn

Tidszone
Andringerne for DST-tidszonen starter

Andringeme for DST-tidszonen slutter

NTP-server

Netvaerksovervagning

Auto-log ud

Aktiver meddelelse om WAN nede, og
browser-omdirigering

‘WPS-knapfunktion

Aktiver genstartsplanizgger
Tieneste

Skal Telnet aktiveres
Enable SSH

Passivtidsudisb

" Konfigurering af lokaladgang

O Ja @ Nej

(@MT+01:00) Kebenhavn, stockholm, oslo v
3 v maned 4th v Sen « |Uge&dage 2 v timer
10 v maned 5th v| Sen « Uge&dage 3 v timer

pool.ntp.org
NTP-link

W DNS-forespargsel |l Ping

30 | minutter (Deaktiver : 0)

O Ja @ Nej

O Aktiver WPS @ Sl radio til ogfra @ Teend / sluk for LED

@®.Ja O Ngj

@®Ja O Nej
Nej v

20 | minutter (Deaktiver : 0)
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Rent principielt bar alle opsatninger af din router laves via Ethernet kabelforbindelse og ikke via
Wi-Fi tilslutning.

Dette for helt at udelukke den mulighed (om end teoretisk) at nogen “’kikker med” pa din tradlese
forbindelse, specielt inden den er sikret.

3. /Endre altid din SSID

SSID star for Service Set IDentifier, og er navnet pa basisstationen. Typisk setter fabrikanten deres
navn ind, og det er jo nemt for en ubuden gaest at sgge efter, sa skift til noget der ikke lige falder i
gjnene.

Pa ASUS er det " Tradlgs” og fanebladet *Generelt” hvorefter du fir nedenstéende billede:

fSUS  ZenWiFi AX Genstart

ilstanden Trad
% Hurtig indstilling
N af internettet

Generelt w adles -filter  RADIUS-indstilling
Generelt

@) Kort over netverk | Tradios - Generelt

Opsztning af de radlase oplysninger nedentor.
@@ Gmstenetverk o

Dual-Band Smar ct (2.4 GHz and 5 GHz) v
@ AiProtection
2.4 GHz, 5 GHz-1 +

3;20 foreldrekontrol
() Adaptive Qos S OlJs ®Nej

{\; Traffikanalyse Auto v WDisable 11b

©
@ Brug af USB

3 Aicloud 2.0

Avancerede indstillinger

@ Tradies

[@] Lokalnetvrk

oM. Alexa & TFTTT

8
2.4 GHz

@D 1eve

Kanalbandbredde

@ VPN
Kai
- Brandmur

g Administration 5 GHz-1
[}

Udvidelseskanal

_ Kanalbandbredde
E, svstemlog

Kana
@ Netvzerksvarktejer
Udvidelseskanal

Anvend

Vejledning | Produktregistrering | Feedback

Her er det feltet "Netvaerksnavn (SSID)” (markeret med en rod ring) der skal rettes. Nar du har
skiftet navnet ud, trykker du ”Anvend”.
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4. Skjul din SSID

Ud over at @ndre navnet, bar du sikre at acces pointet ikke rundspreder navnet, sa alle og enhver
kan opfange det.

Pa ASUS gares det i samme menu som punkt 3 lige neden under SSID navn (se billede i afsnit 3).

5. Benyt kryptering af den tradlgse trafik

Ved at kryptere de informationer, der sendes inden for det tradlgse netvaerk, sikres de mod at
hackere, der opsnapper signalerne, umiddelbart kan lzese dem. Der findes grundleeggende tre former
for kryptering WPA2, WPA og WEP.

WEP star for Wired Equivalent Privacy. Det er en del af 802.11b standarden og understettes derfor
af langt de fleste leverandarer.

Der er to varianter af WEP: 64 bit kryptering og 128 bit kryptering. WEP er dog ikke leengere
sikker, og en bare rimelig god hacker kan bryde den pa mindre end et minut. Denne frarades derfor.
Er det eneste niveau dit udstyr kan, bgr du investere i mere moderne udstyr.

WPA star for Wi-Fi Protected Access og understattes primzrt af 802.11g udstyr. Der eksisterer
0gsa 802.11b udstyr, der kan bruge WPA. Med WPA er sikkerheden noget starre end ved WEP.

WPA2 og WPA3 er opdateringer af WPA, der forbedrer sikkerheden endnu mere. Med andre ord
veelg helst WPA3, dernaest WPAZ2, og opgrader dit udstyr hvis det kun kan WPA/WEP. Arbejd
aldrig uden kryptering.

Opszatningen sker ved at der veelges en nggle (en tekststreng) som anvendes pa alle enheder
tilsluttet nettet. Pa figuren nedenfor ses billedet pa ASUS routeren (markeret med en rad ring.
Samme menu som i afsnit 3 — derfor kun et udsnit af billedet). Her er valgt WPA2 kryptering.

Bemark at nar du satter kryptering til, mistes forbindelsen pa evt. tilsluttede enheder. De skal jo
ogsa lige have besked, ved at opsatte samme kryptering med samme nggle her.

Avancerede indstillinger

@ Tradlgs

Godkendel-sesmetode
WPA-kryptering

E' Lokalnetvaerk WPA forhdndsdelt nagle

Beskytiede styringsrammer

Den opmarksomme vil leegge meerke til at routeren siger ”Fare” ud for neglen. Det er fordi jeg har
slettet den her, da jeg naturligvis ikke vil vise den her. Men det smarte er, at routeren forteller dig
hvor sikker den valgte nggle er. Sgrg for at den er kompliceret nok, og at du kan huske den !
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6. Benyt firewall

De fleste routere har en indbygget firewall. Denne bgr aktiveres. Den frasorterer det meste
uvelkomne skidt der kommer fra nettet.

P& ASUS gores det under ”"Brandmur” og fanebladet ”Generelt”. Aktiver den og tryk "Anvend”.

/i=US ZenWiFi AX Log af Genstart Dansk v

Handlingstilstand: Tilstanden Tradles router Firmw version: 3.0.0.4.386_48706

~- Hurtig indstilling af SSID:

N\ internettet

Generelt  URL-filter Nogleordsfilter Netvaerkstjenestefilter
Generelt

@?} Kort over netvaerk Brandmur

Generelt

Aktiver din firewall til, at beskytte dit LAN netvaerk mod angreb fra hackere. Din firewall filtrer indkommende og udgaende pakker
@7 Gaestenetvaerk baseret pa filterreglerne.
DoS Protection FAQ
m AiProtection
o
Skal brandmuren aktiveres O Ja @ Nej

ae
‘3"0 iDeRreonE Skal DoS-beskyttelse aktiveres ®Ja O Nej

@ Adaptive QoS Logget pakketype Ingen
< Skal Ping-anmodninger fra WAN besvares ® Ja O Nej
N., Traffikanalyse E g R s )

S IPV6 Firewall
@ Brugaf uss )
Al udgaende trafik, der kommer fra IPv6 vaerten pa dit LAN-netvaerk er tilladt, samt relaterede indgaende trafik. Enhver anden
- indgaende trafik, skal have szerlig tilladelse her.
O Aicloud 2.0 g .

Du kan lade feltet eksteme IP sta tomt, for at tillade trafik fra alle eksterne vaerter. Du kan ogsa angive et undemetvaerk. (For

eksempel 2001::1111:2222:3333/64)
Avancerede indstillinger

@ Tradlgs

‘Grundkonfiguration

Skal IPv6 Brandmur aktiveres O Ja @ Nej

@ Lokalnetvzerk
Liste over bersmte servere valg v

Farb s iegi Regler for indgaende firewall (Maksimale graense : 128)

o Tjenestenavn Remote IP/CIDR kal IP-adress Portinterval Protokol Tilfej / sl
..?: Alexa & TF jenestena emote D Lokal IP-adresse ortinterval otokol ilfigj / slet

TP v @
@ 1Pv6

Tabellen indeholder ingen data.

VPN
Anvend

“,3 Brandmur

) Administration

Ud over en firewall i routeren, ber du naturligvis have en pa PC’en, som en del af den
sikkerhedspakke du har installeret.

7. Hold gje med loggen pa din router / firewall

Check med jeevne mellemrum loggen pa din router og firewall. Her kan du se, hvem, hvad, hvor og
hvornar nogen har benyttet din router. En log findes pa de fleste udstyrstyper i dag. Det kan hjzlpe
dig til at se, om der sker ting, der ikke bar.
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8. Opdater firmware

Ligesom Windows styrer din PC, sa har routeren ogsa et styresystem, der skal holdes opdateret.

Det kaldes opdatering af firmware.

P& ASUS er det under ”Administration” og fanebladet ”Firmware opgradering”. Velg knappen
”Tjek” midt pé siden, og opdater hvis der er nye versioner. Routeren gor det selv, og det tager

typisk nogle minutter, hvorefter den starter igen.

SUS  ZenWiFi AX

Hurtig indstilling af
internettet

Generelt

Kort over netveerk
AiMesh
Gaestenetvaerk
AiProtection
forzeldrekontrol
Adaptive QoS

(A, Traffikanalyse
Brug af USB

O Aicloud 2.0

Avancerede indstillinger

@ Tradlgs
[E Lokalnetveerk
Fjerndatanetveerk

P
oM. Alexa & IFTTT

@ IPv6

VPN

mﬂ Brandmur

g Admmistration

EZ Systemlog

Log af

Genstart

Handlingstilstand: Tilstanden Tradles router Firmwareversion: 3.0.0.4.386 48706

SSID:

Handlingstilstand System

Firmwareopgradering

Gendan, gem eller overfer Feedback

2 il privatliv
indstillinger

Administration - Firmwareopgradering

Bemaerk:

. Den seneste firmwareversion inkluderer opdateringer af den forrige version.

. Hvis en konfigurationsparameter findes i bade den gamle og den nye firmware, vil dens indstilling blive bevaret i lebet af

opgraderingsprocessen.

. Hvis opgraderingsprocessen mislykkes, skifter ZenWiFi AX automatisk til nedstilstand. LED-signalerne foran pa ZenWiFi

AX angiver en sadan situation. Beseg ASUS Download Center for at downloade ASUS Firmware Restoration-vaerktajet

for en manuel opdatering. Check on FAQ for more instructions.

. Hent den seneste firmwareversion fra ASUS’ supportside pa

Automatisk firmwareopdatering

Automatisk firmwareopdatering

Firmwareversion

Seg efter opdateringer

AiMesh-router

ZenWiFi AX

T TR —

ZenWiFi AX ( 04:42:1A:16:AD:40 )
Placering : Home

B
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Den nuvaerende version :
Manuel firmwareopdatering

Den nuveerende version : 3
Manuel firmwareopdatering

unkter, nar Ai

ute
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Mere info?
| sa fald kan jeg anbefale at du besgger fabrikanten af din router. De har typisk guider/manualer i
opsatning af disse ting liggende. Mange har ogsa uddybende forklaringer af sikkerhedsforhold pa

deres sites.

Ellers lees IT og Telestyrelsens: http://www.it-borger.dk/
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